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	课题
	网络安全  国家安全战略基石

	课时
	2课时（90 min）


思政目标

	（1）增强网络安全意识
（2）从小事做起，用行动捍卫网络安全
	

	教学重难点
	教学重点：能够准确识别网络安全面临的威胁
教学难点：能够积极应对网络安全带来的挑战，熟练掌握维护网络安全的途径与方法


	教学方法
	讲授法、案例分析法、问答法、讨论法

	教学用具
	电脑、投影仪、多媒体课件、教材

	教学设计
	第1节课：考勤（2 min）→案例导入（5 min）→传授新知（15 min）→互动思考（10 min）→新知讲解（13 min）
第2节课：互动思考（10 min）→传授新知（15 min）→课堂讨论（5 min）→传授新知（10 min）→课程总结（3 min）→布置作业（2 min）

	教学过程
	主要教学内容及步骤
	设计意图

	第一节课

	考勤
（2 min）
	【教师】清点上课人数，记录好考勤
【学生】班干部报请假人员及原因
	培养学生的组织纪律性，掌握学生的出勤情况

	案例导入
（5 min）
	【教师】导入《“棱镜门”事件敲响网络安全警钟》案例，如果一个国家丧失了网络安全，那么它将会遭受怎样的灾难？
【学生】聆听、思考、回答
	通过案例导入，激发学生学习网络安全的兴趣

	传授新知
（15 min）
	【教师】总结学生发言，并引出新知识点
网络安全是指网络系统的硬件、软件及系统中的数据受到保护，不因偶然的或者恶意的原因而遭到破坏、更改、泄露，系统可以连续可靠正常地运行，网络服务不被中断。网络安全是保障和促进信息社会健康发展的基础，其主要内容包括基础设施安全、运行与服务安全和信息安全。

【学生】聆听、思考、记忆
【教师】导入视频《美国成品油管道业务因网络攻击停摆》，大家想想网络攻击会带给我们哪些影响？
【学生】聆听、思考、回答问题
【教师】总结学生发言，讲解网络安全的主要内容
（一）基础设施安全
基础设施是指为网络运行提供物理支撑和信息通信交互的软硬件集合。基础设施安全包括网络基础设施安全和关键信息基础设施安全。前者主要指光缆光纤、移动通信基站、数据中心、IP地址与域名等互联网核心架构安全稳定。后者主要指金融、能源、通信、电力等关键领域和其他一旦遭到破坏、丧失功能或数据泄露就可能严重危害国家安全、公共利益的网站、平台和系统等信息设施安全稳定。
（二）运行与服务安全
运行与服务安全主要是指网络系统具有完备的安全防护机制，能够防御网络病毒、网络攻击、数据泄露等安全风险，网络软件产品不存在安全缺陷、漏洞等风险，两者能完美配合，为社会大众提供稳定、安全的服务。
【学生】聆听、思考、记忆
	通过学习，让学生了解网络安全的主要内容。增强网络安全意识


	互动思考
（10 min）
	【教师】如果生活中常用的支付宝、微信等软件中的资金被盗，那么可能存在哪些方面的安全问题？
【学生】聆听、思考、回答问题
【教师】导入案例《数据“裸奔”代价沉重》，大家对诸多隐私泄露有何见解？
【学生】聆听、思考、回答问题
	通过提问、资料阅读、讲解，吸引学生关注，激发学生的学习兴趣

	新知讲解
（13 min）
	【教师】总结学生发言，导入讲解网络安全的主要内容
（三）网络信息安全
网络信息安全是网络安全的重要组成部分。没有网络信息安全，就谈不上网络安全。随着大数据及智能化技术的快速发展，网络信息安全问题日益突出，已成为全球网络治理领域的焦点和难点。具体而言，网络信息安全包括以下四个方面。
1．数据传输安全

数据传输安全是指网络数据在传输过程中必须保证安全、完整和不被篡改。在大数据时代，越来越多的数据通过网络传输完成，对数据传输安全提出了更高的挑战。
2．信息加密保护

信息加密保护是指对计算机系统中的数据进行技术加密，防止数据被窃取或盗用，以提升计算机网络安全。
3．网络有害信息得以监管
网络有害信息是指计算机信息系统及其存储介质中存在、出现的，以计算机程序、图像、文字、声音等多种形式呈现且在互联网上被复制、转载、传播的危害国家安全、扰乱社会治安秩序、危害计算机信息系统的信息。
4．违法行为得以防范
随着互联网技术的迅猛发展，网络暴力、网络诈骗等违法犯罪现象呈现高发态势。其中，网络暴力是一种利用互联网针对个人或群体实施的恶意、重复、敌意的伤害行为，包括网络欺凌、网络诽谤、网络跟踪、网络骚扰等多种类型，会给被害人带来严重而持久的伤害。网络诈骗是一种通过电话、网络和短信方式编造虚假信息，设置骗局，诱使受害人打款或转账的犯罪行为。
【学生】聆听、思考、记录
	梳理讲解关于网络信息安全设计的主要层面，使同学们在学习过程中意识到维护网络安全的重要性

	第二节课

	互动思考
（10min）
	【教师】提问：在1991年爆发的海湾战争中，美国提前在伊拉克的防空系统中植入电脑病毒，然后在空袭伊拉克之前通过遥控手段激活这些病毒，导致伊拉克防空系统在美国空军飞临首都巴格达上空时全部瘫痪。结合这件事，谈谈你对网络安全重要性的看法。
【学生】聆听、思考、回答问题
【教师】总结学生发言，提问：大家观看一下图片，它主要呈现了什么
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【学生】聆听、思考、回答问题
【教师】总结学生发言，并梳理讲解新知
防范网络诈骗的口诀
陌生电话勿轻信，银行客服问究竟。

安全账户子虚有，大额汇款要三思。

个人信息很重要，密码账号保管好。

提防非法假网银，登录网址记清楚。

网上购物便利多，支付限额要设好。
【学生】聆听、思考、记忆
	通过提问、资料阅读、讲解，吸引学生关注，激发学生的学习兴趣

	传授新知
（15 min）
	【教师】讲解网络安全的重要性
（一）网络安全事关国家安全和社会稳定
随着网络信息技术的不断发展，互联网深入渗透到政治、经济、社会、军事、科技等各个领域，社会各领域的安全问题都与网络安全问题紧密关联。政治领域的“颜色革命”暗流涌动、经济领域的网络犯罪频繁发生、社会领域的网络攻击日益猖獗、军事领域的作战方式加速转型、科技领域的网络窃密持续高发，都是传统领域安全问题在网络空间的发展与变异。网络安全牵一发而动全身，事关国家长治久安，事关经济社会发展和人民群众福祉，已成为信息时代国家安全的战略基石。
（二）网络安全事关国家网络主权

在互联网时代，网络空间与人类活动的现实空间高度融合，成为现代国家的新疆域、全球治理的新领域，网络主权由此而生。网络主权是国家主权在网络空间的自然延伸，是一国基于国家主权对本国境内的网络设施、网络主体、网络行为及相关网络数据和信息等所享有的最高权和对外独立权。
（三）网络安全事关广大人民群众生活
当前，互联网已成为人们生活中不可分割的一部分，越来越多的人通过互联网获取信息、学习交流、购物娱乐、创业兴业等。2021年3月发布的第47次《中国互联网络发展状况统计报告》显示，截至2020年12月，我国网民规模达9.89亿人，互联网普及率达70.4%。这说明，网络已经深度融入经济社会的发展和人民群众的生活。
【学生】聆听、思考、记忆
	通过讲述网络安全的重要性，使同学们增强网络安全意识，自觉维护绿色网络环境

	课堂讨论
（5 min）
	【教师】导入俗话：“造谣一张嘴，辟谣跑断腿。”提问：面对生活中的谣言，青年学生该如何做呢？请列举你所知道的谣言，说说其造成的后果，想想如何对其辟谣，并思考今后在网络上发言时应当怎样做。

【学生】聆听、思考、回答
【教师】总结学生发言
	讨论思考网络谣言，引发学生对网络谣言的认知，并树立网络安全意识

	新知讲解
（10 min）
	【教师】讲解网络安全面临的威胁与挑战
（一）网络信息冲击民众价值取向
1．网络不良不实信息误导民众
互联网的广泛普及颠覆了传统的信息传播方式，带来了人际交往和社会交流的变革。在网络空间中，每个人都可以手握“麦克风”，通过微信、微博、QQ、论坛等网络社交工具自由地表达思想观点、价值信仰和利益诉求，可以方便快捷地将信息传播到世界的每个角落。在这种形势下，不良不实信息成了互联网时代的必然产物。
2．网络意识形态安全问题凸显
由于网络具有开放、匿名、即时、交互等特征，能够使各种意识形态的观点集中呈现在一个舆论平台上，所以不同意识形态的正面交流、交锋成为无法回避的现实。持不同意识形态的国家都已经认识到，网络民心是一种巨大的政治资源，从而将网络作为宣传自己政治观点的“跑马场”，在这里展开了争夺政治人心的“角逐赛”。
3．民众网络安全意识相对淡薄
在互联网时代，网络安全威胁无时不在、无处不有：五花八门的网络病毒、钓鱼网站等在网上泛滥，被不法分子用于盗取密码账号、个人隐私、商业秘密、网络财产甚至国家机密等；形形色色的网络谣言、网络恐怖、网络诈骗肆意横行，影响人们的事实判断，损害人们的财产安全，扰乱着社会秩序；等等。《2020年中国手机安全状况报告》显示，2020年手机诈骗受害者人均损失11 345元，人均损失金额超过了人均工资收入总额的60%。这一数据说明，人们的网络安全意识还相对淡薄，抗击网络安全风险能力亟待提升。
4．网络舆情事件呈现高发态势
当前中国正处于转型变革期，不同社会思潮加速更迭，各类突发公共事件随着社会转型的深化呈现出多发、高发的态势。互联网技术的发展和应用普及，尤其是移动互联网的迅速崛起，打破了既有的时空边界，任何一次突发公共事件经由互联网的放大、传播都可能引发舆情危机，对社会的正常秩序产生不良影响。
【学生】理解、思考、记忆
	拓展讲解网络安全所面临的的挑战，使同学们从小事做起，用行动捍卫网络安全

	课堂小结
（3 min）
	【教师】简要总结本节课的要点
本节课学习了网络安全的主要内容，以及网络安全的重要性，拓展讲解网络安全所面临的的挑战，使同学们从小事做起，用行动捍卫网络安全。
【学生】总结回顾知识点
	总结知识点，巩固印象

	作业布置
（2 min）
	【教师】布置课后作业
（1）在文旌课堂APP中完成本书配套题库中的相关试题
（2）制作课件，并收集关于涉及《网络安全》的相关刑事案件，并梳理分析我们该如何应对这类问题。

【学生】完成课后任务
	延展知识面，多学科交叉学习

	教学反思
	本节课效果不错，教师平时要注重自身素养的提高，经常阅读各类专业书籍，学习别人先进的教学方法和教学经验，并适当加以改变运用在自己的教学工作中，时刻做到学以致用。
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