《电子商务基础与实务》
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商学系

	第七章  电子商务安全与支付
教学内容

一、电子商务安全

二、电子支付

三、第三方支付与互联网金融
教学要求

【知识目标】

1．了解电子商务安全面临的威胁及保障电子商务安全的技术。

2．熟悉电子支付系统、网上银行与手机银行的功能。

3．了解第三方支付模式的交易流程。
【技能目标】

1．利用数字证书，实现安全电子支付和安全移动支付。

2．掌握电子商务活动中商家和客户的日常安全防范措施。

3．能够使用网上银行及手机银行完成在线支付和转账等基本操作。

教学重点

1．电子商务安全性要求及相关技术

2．第三方支付模式的交易流程

3．互联网金融产品
教学难点

电子商务安全的相关技术

教学方法

讲授法、探究法、案例法

课时数

4课时（讲授3+实训1）

第一节  电子商务安全

一、电子商务安全面临的威胁

电子商务安全面临的威胁主要有以下几种：

（1）信息被截获或被窃取
（2）信息被篡改
（3）信息被伪造
（4）交易抵赖

二、电子商务安全认证技术

（一）认证技术

常见的信息保护手段除了加密技术以外，还有认证技术。目前，认证技术有身份认证和消息认证两种方式。

1．身份认证

身份认证的基本思想是通过验证被认证对象的属性来确保被认证对象的真实性。

实现身份认证的物理基础主要有以下三种：

（1）用户所知道的

（2）用户所拥有的

（3）用户所具有的特征

2．消息认证

消息认证是指验证消息的完整性，当接收方收到发送方的消息时，接收方能够验证收到的消息是真实的和未被篡改的。消息认证常用的方法就是消息摘要。

（二）数字证书

1．数字证书认证中心

认证中心的主要功能有以下几项：

（1）数字证书的颁发

（2）数字证书的查询

（3）数字证书的更新

（4）数字证书的作废

（5）数字证书的归档

2．数字证书的定义

数字证书又称为数字凭证或数字标识，类似于现实生活中的身份证，但是数字证书不是实体证照，而是经过电子商务认证中心审核签发的电子数据，可以更加方便灵活地应用在电子商务和电子政务活动中。

3．数字证书的结构

数字证书的详细信息至少包含以下几项：

①证书所有者的姓名

②证书的版本信息

③证书的序列号

④证书所使用的签名算法

⑤证书发行机构的名称

⑥证书的有效期

⑦证书所有者的公钥

⑧证书发行者对证书的签名

4．数字证书的类型

数字证书依照证书的持有者类型可以分为个人证书、单位（包含商家、银行等企业）证书、服务器证书等。

数字证书根据适用的支付平台可分为支付宝数字证书、微信支付数字证书等。

三、电子商务安全防范

1．电子商务网站的安全防范

（1）选择合适的虚拟主机服务

（2）及时更新系统应用软件

（3）正确配置防火墙

（4）强制使用强密码

（5）不要存储客户的敏感信息

（6）定期备份数据

（7）加强员工数据安全意识培训

2．手机用户的安全防范

（1）增强安全防护意识

（2）安全使用Wi-Fi

（3）增强手机保密意识

第二节  电子支付

一、电子支付系统

（一）电子支付系统概述

电子支付系统的参与者包括发行银行、支付者、商家、接收银行和清算中心等。

[image: image2.png]A
Ed BT A T 173K i
N < g—





 SHAPE  \* MERGEFORMAT 



（二）常用的电子支付系统

1．自动柜员机系统

2．销售终端系统

3．电子汇兑系统

4．网上支付系统

常见的网上支付系统模式有网银转账支付模式、用户直连网银支付模式、第三方支付模式和移动支付模式等。
二、电子支付工具

（一）银行卡

1．银行卡的种类

按结算方式的不同，银行卡可分为信用卡和借记卡两种，信用卡又可分为贷记卡和准贷记卡。

2．银行卡的应用领域

银行卡使用范围大、应用领域广，可用于线下无现金购物、线上电子商务支付，还可通过自动柜员机、网上银行、App或银行柜台等进行账户操作。

（二）数字货币

数字货币（Digital Currency，DC）也称电子现金，是现金（一般是纸币及硬币）的电子化，是指那些以电子数据形式储存并流通的货币。数字货币既可用于购物消费，也可用于转账，相对纸币及硬币来说，其交易效率高、成本低、风险低。

（三）电子支票

电子支票是一种借鉴纸质支票转移支付的优点，利用数字传递将资金从一个账户转移到另一个账户的电子付款形式。将传统方式下的支票改变为带有数字签名的电子报文，或利用其他数字电文代替传统支票的全部信息，就是电子支票。网上银行和大多数银行金融机构通过建立电子支票支付系统，在各个银行之间发出和接收电子支票，向客户提供电子支付服务。
网上银行与手机银行

（一）网上银行

1．按照经营组织方式分类

网上银行按照经营组织方式的不同，可以分为传统银行自办网上银行和纯网上银行等。

2．按照服务对象分类

网上银行按照服务对象的不同，可分为个人网上银行与企业网上银行。

（1）个人网上银行是银行为个人客户提供金融服务的平台，它能够办理银行的绝大部分业务。

（2）企业网上银行是银行为企业客户打造的金融服务平台，对公客户可通过网上银行办理账户管理、转账汇款、资产分析、融资、对账、电子回单查询及打印等业务。
（二）手机银行

手机银行又称移动银行，通过移动终端设备（主要是手机）为个人与企业客户提供各项金融服务。手机银行是网上银行的延伸，也是继网上银行、电话银行之后又一种方便银行客户的金融业务服务形式。

1．个人手机银行的功能

2．企业手机银行的功能

第三节  第三方支付与互联网金融
一、第三方支付

所谓第三方支付，是指非金融机构作为卖家与买家的支付中介，通过网络对接而促成交易双方进行交易的网络支付模式。

（一）第三方支付概述

1．第三方支付的类别

从第三方支付机构或公司的角度看，我们可以将第三方支付分为中国银联（China UnionPay）、互联网公司推出的支付产品、独立第三方支付机构等三大类别。

（1）中国银联。中国银联提供的第三方支付服务有银联商务POS刷卡、银联在线支付、银联钱包、云闪付App等。

（2）互联网公司推出的支付产品。支付宝、微信支付、QQ钱包等都是互联网公司推出的支付产品。

（3）独立第三方支付机构，如快钱、易宝支付和汇付天下等。

2．第三方支付模式的交易流程

以B2C交易为例说明第三方支付模式的交易流程。
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（二）典型的第三方支付平台

1．支付宝

支付宝主要有以下几种支付方式：（1）余额；（2）银行卡支付；（3）余额宝；（4）花呗；（5）亲情卡；（6）数字人民币；（7）生物支付；（8）刷脸支付；（9）智能设备支付；（10）碰一下支付。

2．财付通

财付通是腾讯公司于2005年9月正式推出的专业在线支付平台，致力于为互联网用户和企业提供安全、便捷、专业的在线支付服务。
财付通提供了微信支付、QQ钱包支付等支付产品。
二、互联网金融

（一）互联网金融的含义

金融是指货币的发行、流通和回笼，贷款的发放和收回，存款的存入和提取，汇兑的往来等经济活动。

互联网金融是指传统金融机构与互联网企业利用互联网技术和信息通信技术实现资金融通、支付、投资和信息中介服务的新型金融业务模式。广义的互联网金融既包括作为非金融机构的互联网企业从事的金融业务，也包括金融机构通过互联网开展的业务。狭义的互联网金融仅指互联网企业开展的基于互联网技术的金融业务。

（二）互联网金融产品

一般来说，互联网金融产品可以分为四类：①第三方支付类，如支付宝、财付通、京东支付等；②贷款类，如借呗、花呗、京东白条、平安易贷险等；③互联网理财类，如余额宝、理财通、京东金融等；④传统金融机构的互联网化，如平安证券等。
1．互联网理财

2．传统金融机构的互联网化


归纳与提高

本章主要介绍了电子商务安全面临的威胁、电子商务安全认证技术及防范措施，以及电子支付，第三方支付与互联网金融等。一个完善的电子商务系统在保证其计算机网络硬件平台和软件平台安全的基础上，还应具备强大的加密和认证功能，以完成用户信息的识别和验证。

通过本章的学习，读者应掌握电子支付系统的基础知识，对银行卡、网上银行、第三方支付与互联网金融基本模式有进一步的认识；应能对网上银行缴费与支付业务进行实际操作，能进行互联网理财。电子支付的普及极大地推动了我国新兴经济的整体发展，电子支付与互联网金融的发展前景会越来越好。
	


《电子商务基础与实务》教案





图  电子支付系统的一般模型








