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课题

项目 7 信息安全

教学目的

掌握计算机病毒相关知识

掌握信息安全相关知识

教学重点、难点

重点：

计算机病毒相关知识

信息安全相关知识

难点：

病毒防治和信息安全

教学方法

讲授法、讨论法

教学设备与器材

计算机、极域电子教室软件、教学视频

课时量

4 课时



教 学 步 骤 与 内 容

项目 7 信息安全

信息安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应

用数学、数论、信息论等多种学科的综合性学科。

从技术角度来讲，信息安全的技术特征主要表现在系统的可靠性、可用性、保密性、完

整性、确认性、可控性等方面。

一、信息安全意识

（1）建立对信息安全的正确认识

（2）掌握信息安全的基本要素和惯例

信息安全包括四大要素：技术、制度、流程和人。

（3）清楚可能面临的威胁和风险

人为攻击、安全缺陷、软件漏洞、结构隐患

（4）养成良好的安全习惯

良好的密码设置习惯 、网络和个人计算机安全 、电子邮件安全 、打印机和其他媒

介安全

5）物理安全

二、计算机犯罪

（1）概念

所谓计算机犯罪，是指行为人以计算机作为工具或以计算机资产作为攻击对象实施的严

重危害社会的行为。由此可见，计算机犯罪包括利用计算机实施的犯罪行为和把计算机资产

作为攻击对象的犯罪行为。

（2）计算机犯罪的特点：犯罪智能化、犯罪手段隐蔽、跨国性、犯罪目的多样化、犯罪

分子低龄化、犯罪后果严重

（3）计算机犯罪的手段

1）制造和传播计算机病毒

2）数据欺骗

3）特洛伊木马

4）意大利香肠战术

5）超级冲杀

6）活动天窗

7）逻辑炸弹

8）清理垃圾

9）数据泄漏

10）电子嗅探器

（4）黑客：黑客一词源于英文 Hacker，原指热心于计算机技术，水平高超的电脑专

家，尤其是程序设计人员。但到了今天，黑客一词已被用于泛指那些专门利用电脑搞破坏或

恶作剧的人。目前黑客已成为一个广泛的社会群体，其主要观点是：所有信息都应该免费共

享；信息无国界，任何人都可以在任何时间地点获取他认为有必要了解的任何信息；通往计

算机的路不止一条；打破计算机集权；反对国家和政府部门对信息的垄断和封锁。黑客的行

为会扰乱网络的正常运行，甚至会演变为犯罪。

4.信息安全技术

三、防火墙



1.防火墙的概念

防火墙是用于在企业内部网和因特网之间实施安全策略的一个系统或一组系统。

（1）防火墙的基本功能：过滤进出网络的数据包；管理进出网络的访问行为；封堵某些

禁止的访问行为；记录通过防火墙的信息内容和活动；对网络攻击进行检测和告警。

（2）防火墙存在的缺陷：防火墙不能防范不经由防火墙的攻击；防火墙不能防止感染了

病毒的软件或文件的传输；防火墙不能防止数据驱动式攻击。

2.防火墙的类型

四、计算机病毒

计算机病毒（Virus）是一组人为设计的程序，这些程序侵入到计算机系统中，通过自我

复制来传播，满足一定条件即被激活，从而给计算机系统造成一定损害甚至严重破坏。这种

程序的活动方式与生物学上的病毒相似，所以被称为计算机“病毒”。现在的计算机病毒已经

不单单是计算机学术问题，而成为一个严重的社会问题。

（1）病毒的定义与特点

定义：计算机病毒，是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据，

影响计算机使用，并能自我复制的一组计算机指令或者程序代码。

（2）病毒的传播途径

（3）病毒的类型

（4）几种常见的计算机病毒:蠕虫病毒、木马病毒、熊猫烧香病毒

（5）病毒的预防

(6）病毒的清除

五、电子商务和电子政务安全

1.电子商务概述

电子商务是指以电子方式进行的商品和服务之生产、分配、市场营销、销售或交付。

2.电子商务的安全性要求

3.电子商务才用的主要安全技术

4.电子政务安全

五、信息安全政策与法规

教学反思

本节课的知识与实际生活结合密切，在教学中用生活中发生的案例作为教学案例，更容

易引起学生学习的兴趣。


