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项目 2-搭建并配置 Apache 服务器指导书（2-5） 

任务 9：假设某企业搭建了一个 Apache 服务器，IP 地址可设置为

DHCP 自动获取。现需要创建一个虚拟目录“/httest”，要求使

用.htaccess 文件配置用户身份认证，让用户必须输入用户名

（smile）和相应认证密码才能访问，即浏览器会弹出认证窗口，提

示输入用户名和密码才能访问，如何完成配置呢？ 

准备工作： 

可恢复到快照 1状态。 

 

实训配置步骤 

1.创建一个虚拟目录“/httest”,物理路径为“/virdir/test”，让

用户输入用户名和相应认证密码才能访问。 

1.1 首先创建物理路径目录/virdir/test,并在此目录下创建一个内容为

“Require  valid_users’s  web”的名字为 index.html的文档。 

 

1.2 在/virdir/test 目录下创建一个用户 smile和相应认证密码，可

以相同的方法继续添加其他用户，但之后添加用户不能使用-c 选

项，否则会覆盖之前的用户。 
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知识点：在/usr/bin 目录下，有一个 htpasswd 可执行文件，它就是

用来创建.htaccess 文件身份认证使用的密码，语法格式为： 

htpasswd   [-bcD] [-mdps]  密码文件名字  用户名 

说明：密码文件推荐使用.htpasswd,因为 apache 默认系统对“.ht”开头的

文件默认不允许外部读取，安全系数会高一些。 

 

 

2.设置/virdir/test 目录，允许采用.htaccess进行用户身份认证，

在/etc/httpd/conf/httpd.conf 主配置文件中加入以下内容 

说明：.htaccess文件是一个访问控制文件，用来配置相应目录的访

问方法。默认的配置是不会读取相应目录下的.htaccess 文件来进行

访问控制的，这是用为 AllowOverride 中的配置为 none。 

Alias /httest "/virdir/test" 

<Directory "/virdir/test"> 

Options indexes Multiviews FollowSymLinks    #允许列目录 

AllowOverride AuthConfig                #启用用户身份认证 
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Order deny,allow                #先检查禁止设定，没有禁止的全部允许

Allow from all                         #允许所有用户访问

Authname Test_Zone       #定义的认证名称，与后面的.htaccess文件中的一致 

</Directory> 

同时修改网站默认目录： 

#DocumentRoot "/var/www/html" 

DocumentRoot "/virdir/test/" 

截图如下： 

 

 

注意：保存主配置文件后必须重启 httpd 服务， 

执行语句：systemctl restart httpd 

3.在/virdir/test 目录下新建一个.htaccess 文件： 

 

编辑内容如下： 
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Authname "Test_Zone"                 #指令定义了要显示给用户的认证区域名称 

AuthType Basic                       #认证的类型，一般为 Basic 

AuthUserFile /usr/local/.htpasswd  #指令指向存储用户名和密码的.htpasswd 文件 

require valid-user #指令意味着只有在用户名和密码匹配.htpasswd 文件中的条目时，才允许访问，

也可以指定允许的个别用户。 

 

4.设置 SELinux 允许 

 

5.测试验证 
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说明：为了服务器的性能，一般不推荐使用 AllowOverride AuthConfig 或者

AllowOverride ALL，因为这会使服务器会不断的去寻找.htaccess,从而影响

服务器的效能，一般我们把一些后台管理界面或者其他特殊目录可能需要加验

证这个需求。 

学习网址：https://blog.csdn.net/liushu_it/article/details/18735449 


