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靶机介绍



靶机介绍

• 靶机MR-ROBOT: 1

- 靶机页面，https://www.vulnhub.com/entry/mr-robot-1,151/

- VMWare虚拟机镜像下载地址，

https://download.vulnhub.com/mrrobot/mrRobot.ova

- 靶机里有3个flag。

https://www.vulnhub.com/entry/mr-robot-1,151/
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HTTP响应状态码



HTTP响应报文结构

• 响应行

- 第一部分，HTTP/1.1，HTTP版本；

- 第二部分，200，状态码；

- 第三部分，OK，消息。

• 响应头

- 包含了服务端的相关信息

- 响应正文

- 由服务器向客户端发送的HTML数据



状态码

• 状态码由三位数字组成，分为5个大类：

- 1xx：100-101，指示信息，表示请求已经接收，会继续处理。这种状态码很少

见到。

- 2xx：200-206，客户端请求被服务器成功接收并处理后返回的响应；

- 3xx：300-305，重定向，通常都是在身份认证成功后重定向到一个安全页面；

- 4xx：400-415，客户端请求错误；

- 5xx：500-505，服务器端错误。



状态码

• 常见状态代码 状态描述 说明

-   200 OK      客户端请求成功

-   302 Found 重定向，跳转的地址通过location指定。

-   304 Not Modified 服务端资源未更新。

-   401 Unauthorized 请求未经授权，需要进行身份验证。

-   403 Forbidden              服务器收到请求，但是拒绝提供服务

-   404 Not Found  请求资源不存在，例如输入了错误的URL

-   500 Internal Server Error 服务器发生不可预期的错误

-   503 Server Unavailable  服务器当前不能处理客户端的请求
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网站目录扫描



网站扫描工具

• ctf-wscan

- 一款专门针对CTF比赛的扫描工具，字典小，速度快。

- 下载：git clone https://github.com/kingkaki/ctf-wscan.git

- 如果无法下载，可以在下载地址前添加https://github.91chi.fun/

- 扫描结果自动保存在output目录下以目标URL命名的文件中

https://github.91chi.fun/


网站扫描工具

• dirsearch

- 下载地址： git clone https://github.com/maurosoria/dirsearch.git

- 字典比较快，速度相对较快，推荐使用。

- 扫描结果保存在reports目录下以目标URL命名的文件夹中，可以通过过滤状态码的方

式对扫描结果进行分析。



网站扫描工具

• dirb

- Kali自带的Web扫描工具，所使用的字典文件比较大，扫描速度也非常慢。

- -N选项，忽略指定的状态码。

- -r选项，不递归，也就是不扫描下级子目录。

- -o选项，将扫描结果保存到指定文件中。



查看robots文件，获取key1

• robots.txt是一种存放于网站根目录下的文本文件，用于向搜索引擎的爬虫表明网站中的

哪些内容是可以抓取的、哪些内容是不可以抓取的。

• CTF练习

- 攻防世界-Web新手区- Robots



字典去重

• 将字典文件fsocity.dic去重



WordPress

• WordPress

- WordPress是一个知名CMS，也是全球排名第一的Web应用。

- WordPress的后台登录页面没有添加验证码功能，这就为暴力破解提供了可能性。
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利用 Burpsuite 爆破

网站登录页面



激活破解版Burpsuite

• 暴力破解

- 暴力破解的目标：SSH服务、MySQL服务、以及Windows远程桌面服务

- 对Web登录页面的爆破，需要利用的工具是Burpsuite。

- 免费社区版的Burpsuite无法设置线程，要进行暴力破解只能使用破解版的Burpsuite。



intruder模块的使用

• 暴力破解主要需要用到Burpsuite中的intruder模块

- CTF例题：Bugku-Web-好像需要密码

- 在Positions中设置变量，在变量的两侧会加上$符号。

- 变量也就是要攻击的目标，Burpsuite会用字典中的数据去替换变量里的值。



intruder模块的使用

• 攻击类型Attack type

- Sniper：狙击手，可以指定多个变量同时进行破解，只设置一个字典，将指定的变量

挨个用字典内容进行替换。

- Battering ram：攻城锤，可以指定多个变量，只设置一个字典，将所有的变量一起

用字典内容进行替换。

- Ptichfork：草叉子，可以指定多个变量，为每个变量分别设置一个字典，然后用对应

的字典内容对变量同时进行替换。

- Cluster bomb：集束炸弹，指定多个变量，并为每个变量分别设置一个字典，然后用

字典内容组合对变量进行替换。



intruder模块的使用

• Payloads常用的主要有以下4种：

- Simple list：手动添加字典，可以使用Burpsuite自带的字典，或者导入自定义的字典。

- Runtime file：只加载自定义的字典。

- Numbers：设定一个数值范围，从范围内依次或随机取值进行测试。

- Brute forcer：自己定义字符范围来生成字典。



intruder模块的使用

• Grep-Match

- 通过设置匹配关键字，可以分辨哪个是正确的爆破结果。

- 由于Burpsuite对中文支持不好，所以这里不适合用中文作为匹配条件。

- 可以使用返回报文中的部分代码作为匹配条件。

- 除了指定的匹配条件之外，还经常根据返回信息的长度来判断payload是否正确。



intruder模块的使用

• 暴力破解CTF练习

- 攻防世界-Web新手区-weak_auth

- BugKu-Web-网站被黑



对本靶机的爆破结果

• 用户名Ellioy

• 密码ER28-0652



定义404页面

• WordPress提供了自定义404页面的功能，当客户端访问的页面不存在时，就会自动执行

404页面中的代码。

- 注意这里不是跳转到404页面，而是直接执行404页面中的代码。

- 404页面可以在“外观/主题编辑器”中进行设置，在右侧的主题文件中选择“404模

板”。



获取WebShell

• WebShell

- 通过网络获取到的Shell。

- Kali中提供的WebShell：/usr/share/webshells/php/php-reverse-shell.php
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MD5加密



破解MD5，获取key2

• 查找flag文件

• 推荐使用somd5破解（https://www.somd5.com），得到明文：abcdefghijklmnopqrstuvwxyz



MD5基础例题

• MD5相关基础CTF例题

- BUUCTF-Crypto-MD5

- i春秋-Misc-签到题3

- i春秋-Basic-手贱的A君

- Bugku-Crypto-你以为是MD5吗



MD5基础例题

• 如何检测字符串长度



MD5基础例题

• 如何剔除MD5值中的非法字符
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脏牛漏洞



脏牛漏洞

• 脏牛漏洞（Dirty COW）

- 脏牛漏洞是在Linux内核中存在的一个漏洞，具体原理是get_user_page内核函数在处

理Copy-on-Write(以下使用COW表示)的过程中，可能产生竞态条件造成COW过程

被破坏。

- 在2007年发布的Linux内核版本中就已经存在此漏洞，一直到2016年10月18日Linux 

kernel团队才对这个漏洞进行了修复。

- 脏牛漏洞的exploit已经集成在Kali中，可利用searchsploit搜索。



查看Linux版本

• Linux的发行版本和内核版本

- Linus Torvalds发布的是Linux系统的内核（Kernel）

- 我们平时所使用的各种程序和软件，都是运行在内核上的应用程序。



查看Linux版本

• Linux的发行版本和内核版本

- 任何人都可以从Linux Kernel的官网（https://www.kernel.org）下载各种版本的

Linux内核。然后在内核的基础上，根据不同的用户需求，安装各种应用程序，这就构

成了Linux发行版。

- CentOS7.5和Kali2022.1都是指发行版，不同的发行版采用的往往是不同版本的Linux

内核。

- Linux发行版最终形成了两大派系：RedHat、Debian。

- CentOS属于RedHat的二次开发版本

- Ubuntu是Debian的二次版本，Kali则是Ubuntu的再次开发版本。



查看Linux版本

• 查看发行版本

- CentOS系统查看发行版版本

- Debian系统查看发行版版本



查看Linux版本

• 查看内核版本

- CentOS系统查看内核版本

- Debian系统查看内核版本



利用脏牛提权

• 靶机使用的是2016年10月之前的Linux内核，存在脏牛漏洞。

• 编译脏牛exploit：

    g++ -Wall -pedantic -O2 -std=c++11 -pthread -o dcow 40847.cpp -lutil



利用脏牛漏洞提权

• 查看exploit的具体路径

• 把exploit文件复制到当前目录下

 



利用脏牛漏洞提权

• 利用Python快速搭建网站，当前目录就是网站的主目录。

• 在靶机中用wget命令下载exploit文件

 



利用脏牛漏洞提权

• 将exploit编译成可执行程序

- g++ -Wall -pedantic -O2 -std=c++11 -pthread -o dcow 40847.cpp -lutil

 



利用脏牛漏洞提权

• 运行程序，会自动把root用户的密码改成dirtyCowFun

• 切换到root，实现提权

 



利用被设置了SUID的nmap提权

• nmap提权

- 在2.02到5.21版本的nmap中提供了交互模式的功能，在交互模式中允许nmap调用系

统命令。

- 进入交互模式需要使用--interactive选项

 


