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01
靶机介绍



   靶机介绍

• 靶机ME AND MY GIRLFRIEND: 1
- 靶机页面，https://www.vulnhub.com/entry/me-

and-my-girlfriend-1,409/
- VMWare虚拟机镜像下载地址，

https://download.vulnhub.com/meandmygirlfrien
d/Me-and-My-Girlfriend-1.ova

- 靶机里有2个flag，我们的目标就是找出这2个flag。

https://www.vulnhub.com/entry/me-and-my-girlfriend-1,409/
https://download.vulnhub.com/meandmygirlfriend/Me-and-My-Girlfriend-1.ova


02
nmap扫描



   主机发现

• Nmap（Network mapper）是目前最流行的网络扫描工具，号称扫

描之王。

- 能够准确地探测单台主机的详细情况

- 能够高效率地对大范围的IP地址段进行扫描

- 能够得知目标网络上有哪些主机是存活的，哪些服务是开放的。

- 通过插件还可以检测SQL注入、网页爬行以及进行数据库密码检测

等。



   主机发现

• 找出靶机IP
- -sn选项，以ping方式扫描，同时不扫描开放端口。
- -oG选项，以一种易于检索的格式记录信息，即每台主

机都以单独的行来记录所有信息，但是该选项要求将
扫描结果保存成文件，如果不想保存为文件，可以使
用“-oG -”的方式。



   端口发现

• 端口对应了服务，扫描端口的目的就是去探测靶机提供了哪些网络服务可供访问。



   端口发现

• 找出靶机开放端口

-sV选项，在探测开放端口的同时，检测该端口对应的服务以及版本信息。



   全端口扫描

- -sn nmap默认只对1000个最常使用的端口进行了扫描，如果要扫描靶机开
放的所有端口，需要用-p选项指定端口号范围（1~65535）。

- -sS选项，采用TCP SYN扫描，SYN是TCP三次握手过程中在第一次握手
所发出的数据，这样只要接收到对方返回的第二次握手的信息，就可以确
定端口是开放的。

- -sS选项相比-sV选项不会探测端口对应的服务和版本信息，可加快扫描速
度。



   扩展学习——Nmap扫描器的使用
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获得系统Shell



   修改HTTP请求头中的IP地址

• Firefox插件



   越权访问漏洞

• 越权访问漏洞
- 由于网站开发人员的疏忽，没有在对信息进行增删改查时候进行用户判断，

从而导致某个用户可以对其他用户也进行增删改查等操作。
- 通过越权访问可获取其他用户的信息。



   查看前端隐藏数据

• 通过“审查元素”可查看或修改前端页面代码



   越权访问漏洞

• 通过越权访问搜集到的用户信息

    - eweuhtandingan skuyatuh

    - aingmaung qwerty!!!

    - sundatea indONEsia

    - sedihaingmah cedihhihihi

    - alice 4lic3

    - abdikasepak dorrrrr



   撞库

• 撞库漏洞

   - 同一个用户在不同的应用中使用了相同的密码

   - 使用获取的用户信息登录SSH



   SSH概述

• SSH（Secure Shell，安全Shell）是一个应用层的协议，主要

用于远程登录Linux系统。

- 默认使用TCP22端口

- 最大特点是可以把所有传输的数据进行加密

- SSH目前已经完全取代了早先使用的telnet远程登录工具

• SSH协议基于C/S模式

- OpenSSH是应用最为广泛的SSH服务端软件

- Xshell、Putty、SecureCRT是用于Windows平台的SSH客

户端软件

- ssh、scp等是用于Linux平台的客户端软件



   SSH命令

• ssh命令格式及用法示例

- ssh  [用户名@]SSH服务器IP地址  [命令]

- ssh root@192.168.80.10

- ssh -l student 192.168.80.10

- ssh -p 2200 root@192.168.80.10

- ssh root@192.168.80.10 "hostname"



 获取第一个flag
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Sudo提取



   Sudo提权

• 什么是sudo

- Linux系统中的一种权限分配机制，可以允许普通用户以root用户

的身份去执行某些操作。

- 执行sudo -l命令可以查看当前用户是否被分配了sudo权限。



   Sudo提权

• sudo简介

- 只有被授权的用户才能执行sudo命令，而且使用sudo也只能执行

被授权过的命令。

- 要使用sudo命令首先必须要经过管理员的授权设置

- 需要修改配置文件“/etc/sudoers”



   Sudo提权

• sudo授权示例

- zhangsan ALL=ALL #授权zhangsan执行所有操作

- zhangsan ALL=/usr/sbin/useradd,/usr/sbin/userdel,/usr/bin/passwd #授

权zhangsan只能执行useradd、userdel、passwd命令

- zhangsan 

ALL=NOPASSWD:/usr/sbin/useradd,/usr/sbin/userdel,/usr/bin/passwd #授

权zhangsan可以免密码执行useradd、userdel、passwd命令

- %wheel  ALL=(ALL)       ALL #默认设置，授权wheel组成员拥有root权限



   Sudo提权

• sudo授权示例

- zhangsan ALL=ALL #授权zhangsan执行所有操作

- zhangsan ALL=/usr/sbin/useradd,/usr/sbin/userdel,/usr/bin/passwd #授

权zhangsan只能执行useradd、userdel、passwd命令

- zhangsan 

ALL=NOPASSWD:/usr/sbin/useradd,/usr/sbin/userdel,/usr/bin/passwd #授

权zhangsan可以免密码执行useradd、userdel、passwd命令

- %wheel  ALL=(ALL)       ALL #默认设置，授权wheel组成员拥有root权限



   php提权

• /usr/bin/php是PHP的程序文件，通过php命令可以直接执行PHP代码。



   php提权

• /usr/bin/php是PHP的程序文件，通过php命令可以直接执行PHP代码。

• 让alice以sudo的方式执行system()函数，并通过该函数去执行系统中的

/bin/bash程序。

• 这个命令的实质就是以root用户的身份去执行/bin/bash，因而就以root

的身份打开了一个Shell，从而实现了提权。

• PHP中可以调用系统命令的函数主要包括：

- exec  system  popen  passthru  proc_open  shell_exec



   php提权

• 也可以这样做：



   获取第二个flag

• 本靶机任务完成：
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数据库配置文件



 数据库配置文件

• 数据库配置文件

- 网站要操作数据库，就必须得提供数据库的连接地址以及管理员账号

和密码等信息。

- 利用获取到的用户信息登录MySQL


