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项目 3 配置网络和使用 ssh 服务-实训任务指导书（3-3） 

任务 3-5 配置远程控制任务 

在 centos7 系统中，已经默认安装并启用了 sshd 服务程序，防火墙默认

策略允许 SSH 服务，不需要配置。SSH（Secure shell）是一种能够以安全的

方式提供远程登录的协议，也是目前远程管理 Linux 系统的首选方式。想要使

用 SSH 协议来远程管理 Linux 系统，则需要部署配置 sshd 服务程序。sshd 是

基于 SSH 协议开发的一款远程管理服务程序，不仅使用起来方便快捷，而且能

够提供了以下两种安全验证的方法。配置远程控制项目，实现如下子任务。 

1.实现基于口令的验证—用账户和密码来验证登录。 

2.在配置的 sshd 服务中，设置禁止以 root 管理员的身份远程登录到服务

器。 

3：配置基于密钥验证方式，并进行远程登录验证 

4：使用远程传输命令 scp，并进行远程登录验证。 

sshd 服务配置文件中包含的重要参数如表 2-1 所示。 

参    数 作    用 

Port 22 默认的 sshd 服务端口 

ListenAddress 0.0.0.0 设定 sshd 服务器监听的 IP 地址 

Protocol 2 SSH 协议的版本号 

HostKey /etc/ssh/ssh_host_key SSH 协议版本为 1时，DES 私钥存放的位置 

HostKey /etc/ssh/ssh_host_rsa_key SSH 协议版本为 2时，RSA 私钥存放的位置 

HostKey /etc/ssh/ssh_host_dsa_key SSH 协议版本为 2时，DSA 私钥存放的位置 

PermitRootLogin yes 设定是否允许 root 管理员直接登录 

StrictModes yes 当远程用户的私钥改变时直接拒绝连接 

MaxAuthTries 6 最大密码尝试次数 

MaxSessions 10 最大终端数 

PasswordAuthentication yes 是否允许密码验证 

PermitEmptyPasswords no 是否允许空密码登录（很不安全） 
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子任务 1：配置基于口令的验证 sshd 服务，并使用账户和密码来进行远程登

录验证。 

准备工作： 

1.可恢复到快照 1 

2.需要两台虚拟机（只有一台的同学可利用当前的克隆一台虚拟机） 

具体实训操作步骤： 

1、分别设置两台虚拟机的主机名和 IP 地址，一台做服务器，一台做客户机，

需特别注意两台虚拟机的网络配置方式一定要一致，此案例两台网络均设置为

桥接模式。（桥接模式，相当于把物理主机设为交换机） 

配置如下： 

①角色为服务器的虚拟机，为方便使用主机名设为 server7-1，IP 地址配置为

192.168.10.1/24。网络模式设置为桥接模式（配置完可重启网络生效）

 

②角色为客户端的虚拟机，为方便使用主机名设为 client7-2，IP 地址配置为

192.168.10.20/24。网络模式设置为桥接模式（配置完可重启网络生效） 
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③分别使用 nmcli 命令修改服务器和客户端虚拟机的主机名为 server7-1 和

client7-2 

●打开服务器虚拟机使用如下命令修改主机名 

 

Exit 退出当前用户登录后，重新打开终端，主机名生效，如下图 

 

●打开客户端虚拟机使用如下命令修改主机名 

 

Exit 退出当前用户登录后，重新打开终端，主机名生效，如下图 
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2.本案例中防火墙默认策略允许 SSH 服务，不需要配置，但要会查看 

 

3.在客户端，使用账户和密码进行远程登录口令验证，命令格式为： 

“ssh [参数] 主机 IP 地址”。要退出登录则执行 exit 命令， 

①登录服务器的 root 用户，如下图： 
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Are you sure you want to continue connecting (yes/no)? yes 

Warning: Permanently added '192.168.10.1' (ECDSA) to the list of 

known hosts. 

root@192.168.10.1's password: 此处输入远程主机 root 管理员的密码 

说明：客户端第一次登录服务器，会提醒要求获取服务器端证书的钥匙 key，

本钥匙能实现服务器和客户端认证加密访问，默认证书加密算法为 RSA。 

②登录服务器的任意一用户，包括 root 用户和普通用户 

命令格式可以使用：ssh 用户名@主机名 IP，如下图： 

 

 

 

 

子任务 2：在以上配置的 sshd 服务中，禁止以 root 管理员的身份远程登录

到服务器，并进行远程登录验证。禁止以 root 管理员的身份远程登录，可以

大大降低被黑客暴力破解密码的概率。 

具体实训操作步骤： 

（1）server7-1 服务器上，修改 sshd 服务的主配置文件 

/etc/ssh/sshd_config 



6 
 

在 server7-1 SSH 服务器上，首先使用 vim 文本编辑器打开 sshd 服务的主配

置文件，然后把第 38 行#PermitRootLogin yes 参数前的井号（#）去掉，并把

参数值 yes 改成 no，这样就不再允许 root 管理员远程登录了。记得最后保存

文件并退出。 

[root@RHEL7-1 ~]# vim /etc/ssh/sshd_config  

  

（2）重启 sshd 服务程序，并设置 sshd 服务开机即启动 

一般的服务程序并不会在配置文件修改之后立即获得最新的参数。如果想让新

配置文件生效，则需要手动重启相应的服务程序。最好也将这个服务程序加入

到开机启动项中，这样系统在下一次启动时，该服务程序便会自动运行，继续

为用户提供服务。 

 

（3）在 client7-2 客户机上测试，当 root 管理员再来尝试访问 sshd 服务程

序时，系统会提示不可访问的错误信息。Root 用户被禁止登录，但普通用户可

以正常登录
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子任务 3：配置基于密钥验证方式，并进行远程登录验证。 

在生产环境中使用密码进行口令验证存在着被暴力破解或嗅探截获的风

险。对可靠性比较高的服务器，可能不知道服务器账号密码。这时就需要密钥

对验证，也就是证书验证加密，需要创建公钥私钥对。如果正确配置了密钥验

证方式，那么 sshd 服务程序将更加安全。基于密钥的验证，需要在本地生成

密钥对，然后把密钥对中的公钥上传至服务器，并与服务器中的公钥进行比

较；该方式相较来说更安全。加密是对信息进行编码和解码的技术，在传输数

据时，如果担心被他人监听或截获，就可以在传输前先使用公钥对数据加密处

理，然后再行传送。这样，只有掌握私钥的用户才能解密这段数据，除此之外

的其他人即便截获了数据，一般也很难将其破译为明文信息。 

 具体实训操作步骤： 

下面使用密钥验证方式，以用户 student 身份登录 SSH 服务器，具体配置如

下。 

（1）在服务器虚拟机 server7-1，创建新用户 student，并设置密码。

 

（2）在客户端主机 client7-2 中生成“密钥对”。查看公钥 id_rsa.pub 和私

钥 id_rsa。 

①使用 ssh-keygen –t rsa 命令生成“密钥对” 

(–t rsa 指定加密算法，也可省略，默认即此加密算法) 
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 以上语句说明： 

●rsa ：非对称加密算法 

●Generating public/private rsa key pair.创建公钥私钥对 

●/root/.ssh/id_rsa 默认文件的保存路径 

●Enter passphrase (empty for no passphrase): 保护私钥密码，可直接按

回车键使用空密码（或设置密钥的密码），使用空密码，可以不需要输入用户

名和密码，直接登录远程服务器，前提是证书文件上传服务器。 

②进入.ssh 目录，查看公钥和私钥信息 
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●查看公钥信息

 

 ●查看私钥信息

 

 

（3）把客户端主机 client7-2 中生成的公钥文件传送至远程主机的 student

用户，因为 root 用户已禁止登录。 
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①进入客户端主机 client7-2 的.ssh 目录，使用 ssh-copy-id -i id_rsa.pub 

student@192.168.10.1 命令，上传公钥文件到服务器。 

 

②到服务器主机 server7-1，查看客户端主机的公钥文件是否已传当前服务

器。可见 authorized_keys 即客户端主机上传的公钥信息。

 

（4）在服务器 server7-1 中，修改 SSH 服务的主配置文件

/etc/ssh/sshd_config，只允许密钥验证，拒绝传统的口令验证方式。 

设置 65 行，使其将“PasswordAuthentication yes”改为

“PasswordAuthentication no”。 

记得在修改配置文件后保存并重启 sshd 服务程序。 

[[root@server7-1 student]]# vim /etc/ssh/sshd_config 

mailto:student@192.168.10.1
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[root@server7-1 student]# systemctl restart sshd 

（5）在客户端 client7-2 上尝试使用 student 用户远程登录到服务器，此时

无须输入密码也可成功登录。 

①使用 student 用户远程登录到服务器，此时无须输入密码也可成功登录。因

为公钥私钥对匹配，确认验证成功。 

思考：使用 dm 用户远程登录到服务器，此时不能登录，为什么？ 

 

②利用 ifconfig 命令可查看到 ens33 的 IP 地址是 192.168.10.1，也即服务器

server7-1 的网卡和 IP 地址，说明已成功登录到了远程服务器 RHEL 7-1 上。 

[student@server7-1 ~]$ ifconfig 
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此时使用普通用户 student 登录，项目执行中可使用 su – root 切换成 root

用户，或使用 sudo root 命令的格式，执行 root 的权限。 

 

此 SSh 配置实现了远程字符界面的访问，如果想实现远程图形界面的访问，可

使用参数-X 

[root@client7-2 home]# ssh -X student@192.168.10.1 

 

●在客户机 client7-2 上，使用账户和密码进行远程登录服务器成功后，使用

命令 firefox http://192.168.10.1 访问服务上的 Apache 服务器。 

 

（6）在服务器 server7-1 上查看 client7-2 客户机的公钥是否传送成功。本

案例成功传送。 

[root@server7-1 student]# cat /home/student/.ssh/authorized_keys 

 

http://192.168.10.1访问服务上的apache/
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子任务 4：使用远程传输命令 scp，并进行远程登录验证。远程传输命令 scp

（secure copy）是一个基于 SSH 协议在网络之间进行安全传输的命令，其格

式为“scp [参数] 本地文件 远程帐户@远程 IP 地址:远程目录”。 

参数 作用 

-v 显示详细的连接进度 

-P 指定远程主机的 sshd 端口号 

-r 用于传送文件夹 

-6 使用 IPv6 协议 

具体实训步骤： 

1.在服务器 server7-1 上 root 目录下创建文件 myweb.txt，并向远程客户主

机 client7-2（192.168.10.20）上传输此文件。 

[root@server7-1 ~]# echo "Welcome to smile.com" > mytest.txt 

[root@server7-1 ~]# scp /root/mytest.txt 192.168.10.20:/home 
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2. 在客户主机 client7-2（192.168.10.20）上，进入 home 目录查看传输的

mytest.txt 文件已经接收到。 

 

3. root@192.168.10.20's password:此处输入远程服务器中 root 管理员的密

码，可以把远程主机的系统版本信息文件下载过来，这样就无须先登录远程主

机，再进行文件传送了，也就省去了很多周折。 

[root@server7-1 ~]#  scp 192.168.10.20:/etc/redhat-release /root 

root@192.168.10.20's password: 此处输入远程服务器中 root 管理员的密码 

[root@server7-1 ~]# cat redhat-release 

 

 

 

 

 

子任务 5： 

 1.了解使用 window 的一些远程登录小工具，如 Xshell，SCRT，winscp 等实

现 SSH 远程登录。 

2. 了解 linux 中使用 VNC 实现图形界面的远程管理，详见课本的微视频。 


