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项目2：配置与管理Apache服务器
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任务1  安装、启动与停止APACHE服务

子任务1  安装Apache相关软件

子任务2  让防火墙放行，并设置SELinux为允许

任务3  常规设置APACHE服务器实例

任务4  其他常规设置

子任务2  配置基于域名的虚拟主机

任务2  认识APACHE服务器的配置文件

子任务1  配置基于IP地址的虚拟主机

子任务3  测试httpd服务是否安装成功

子任务3  基于端口号的虚拟主机的配置
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• 项目导入

① 认识Apache。

② 掌握Apache服务的安装与启动方法。

③ 掌握Apache服务的主配置文件。

④ 掌握各种Apache服务器的配置方法。

⑤ 学会创建Web网站和虚拟主机。

• 职业能力目标和要求

某学院组建了校园网，建设了学院网站。现需要架设Web服务器来为学院网站安家，同

时在网站上传和更新时，需要用到文件上传和下载，因此还要架设FTP服务器，为学院

内部和互联网用户提供WWW、FTP等服务。本项目先实践配置与管理Apache服务器。

项目2：配置与管理Apache服务器
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2.5  任务4  其他常规设置

访问控制选项 描 述

Options 设置特定目录中的服务器特性，具体参数选项的取值见表9-4

AllowOverride 设置如何使用访问控制文件.htaccess

Order 设置Apache缺省的访问权限及Allow和Deny语句的处理顺序

Allow 设置允许访问Apache服务器的主机，可以是主机名也可以是IP地址

Deny 设置拒绝访问Apache服务器的主机，可以是主机名也可以是IP地址

项目2：配置与管理Apache服务器

 7．目录设置

 （1）根目录默认设置。

 <Directory/>

 Options FollowSymLinks

 AllowOverride None

 <／Directory>
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13.5  任务4  其他常规设置

 7．目录设置

 （1）根目录默认设置。

 <Directory/>

 Options FollowSymLinks

 AllowOverride None

 <／Directory>

可用选项取值 描 述

Indexes 允许目录浏览。当访问的目录中没有DirectoryIndex参数指
定的网页文件时，会列出目录中的目录清单

Multiviews 允许内容协商的多重视图

All 支持除Multiviews以外的所有选项，如果没有Options语句，
默认为All

ExecCGI 允许在该目录下执行CGI脚本

FollowSysmLinks 可以在该目录中使用符号链接，以访问其他目录

Includes 允许服务器端使用SSI（服务器包含）技术

IncludesNoExec 允许服务器端使用SSI（服务器包含）技术，但禁止执行CGI
脚本

SymLinksIfOwner
Match 目录文件与目录属于同一用户时支持符号链接

项目2：配置与管理Apache服务器
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 7．目录设置

 （2）文档目录默认设置。

 <Directory  "/var/www/html">

 Options Indexes FollowSymLinks

 AllowOverride None

 Order allow, deny

 Allow from all

 </Directory>

 【例2-10】允许所有客户端访问（先允许后拒绝）。

 Order allow, deny

 Allow from all
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 【例2-11】拒绝IP地址为192.168.100.100和来自.bad.com域的客户端访问。

 其他客户端都可以正常访问。

 Order deny,allow

 Deny from  192.168.100.100

 Deny from  .bad.com

项目2：配置与管理Apache服务器
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 【例2-12】仅允许192.168.0.0/24网段的客户端访问，但其中192.168.0.100不能访问。

 Order allow,deny

 Allow from  192.168.0.0/24

 Deny from  192.168.0.100

项目2：配置与管理Apache服务器
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 【例2-13】除了www.test.com的主机，允许其他所有人访问Apache服务器。

 Order allow,deny

 Allow from  all

 Deny from  www.test.com

项目2：配置与管理Apache服务器

http://www.test.com/
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 【例2-14】只允许10.0.0.0/8网段的主机访问服务器。

 Order deny,allow

 Deny from all

 Allow from 10.0.0.0/255.255.0.0

 <Files  "/var/www/html/f1.txt">

 Order allow, deny

 Allow from all        </Files>

项目2：配置与管理Apache服务器
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2.5.3  子任务3  基于端口号的虚拟主机的配置

 【例2-17】假设Apache服务器IP地址为192.168.10.1。现需要创建基于8088和8089两个不同端口号的虚拟主机，
要求不同的虚拟主机对应的主目录不同，默认文档的内容也不同，如何配置？

 ① 分别创建/var/www/8088和/var/www/8089两个主目录和默认文件。

 [root@RHEL7-1 ~]# mkdir   /var/www/8088   /var/www/8089

 [root@RHEL7-1 ~]# echo "8088 port‘s  web.">/var/www/8088/index.html

 [root@RHEL7-1 ~]# echo "8089 port‘s  web.">/var/www/8089/index.html

 ② 修改/etc/httpd/conf/httpd.conf文件。该文件的修改内容如下：

 Listen 8088                    

 Listen 8089

 <Directory "/var/www">

 AllowOverride None

 Require all granted

 </Directory>

项目2：配置与管理Apache服务器
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2.5.3  子任务3  基于端口号的虚拟主机的配置
 【例2-17】假设Apache服务器IP地址为192.168.10.1。现需要创建基于8088和

8089两个不同端口号的虚拟主机，要求不同的虚拟主机对应的主目录不同，默认
文档的内容也不同，如何配置？

 ③ 修改/etc/httpd/conf.d/vhost.conf文件。该文件的内容如下（原来内容清空）：

 <Virtualhost 192.168.10.1:8088>

 DocumentRoot    /var/www/8088

 </Virtualhost>

 <Virtualhost 192.168.10.1:8089>

 DocumentRoot /var/www/8089    

 </Virtualhost>

 ④ 关闭防火墙和允许SELinux，重启httpd服务。然后在客户端Client1上测试。测
试结果大失所望！如图13-11所示。

 ⑤ 处理故障。这是因为firewall防火墙检测到8088和8089端口原本不属于Apache
服务应该需要的资源，但现在却以httpd服务程序的名义监听使用了，所以防火墙
会拒绝使用Apache服务使用这两个端口。

项目2：配置与管理Apache服务器
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 [root@RHEL7-1 ~]# firewall-cmd --list-all

 public (active)  …………<略>

 services: ssh dhcpv6-client samba dns http

 ports: 

 …………<略>

 [root@RHEL7-1 ~]#firewall-cmd --zone=public --add-port=8088/tcp

 success

 [root@RHEL7-1 ~]# firewall-cmd --permanent --zone=public --add-port=8089/tcp

 [root@RHEL7-1 ~]# firewall-cmd --permanent --zone=public --add-port=8088/tcp

 [root@RHEL7-1 ~]# firewall-cmd --reload

 [root@RHEL7-1 ~]# firewall-cmd --list-all

 public (active)

 …………<略> 

 services: ssh dhcpv6-client samba dns http

 ports: 8089/tcp 8088/tcp

 …………<略>

项目2：配置与管理Apache服务器
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2.5.3  子任务3  基于端口号的虚拟主机的配置

 【例2-17】假设Apache服务器IP地址为192.168.10.1。现需要创建基于8088和8089两
个不同端口号的虚拟主机，要求不同的虚拟主机对应的主目录不同，默认文档的内容也
不同，如何配置？

 ⑥ 再次在Client1上测试，结果如图9-12所示。

项目2：配置与管理Apache服务器



15

任务8：创建一个PHP的动态页面，显示PHP搭建环境。
1.查找有关PHP的软件包并安装
[root@www ~]# yum search php
php.x86_64 : PHP scripting language for creating dynamic web sites
[root@www ~]# yum -y install php 
2.编写一个PHP动态页面

[root@www ~]#vim /home/www/index.php
<?php

phpinfo();
?>
如下图：

项目2：配置与管理Apache服务器
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3.编写/etc/httpd/conf/httpd.conf为主配置文件（修改119、124和
164s三行）如下图。
119行：主目录DocumentRoot设为/home/www
124行：修改主目录参数<Directory “/home/www”>
164行：把默认主页DirectoryIndex index.html 更改为
DirectoryIndex index.php

项目2：配置与管理Apache服务器
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4. 重启httpd服务
[root@localhost ~]# systemctl restart httpd
5. 设置SElinux为允许模式
Setenforce 0
6.若防火墙已配置HTTP协议放行，此处可不用再配置。
7.测试浏览

项目2：配置与管理Apache服务器



实践环节：

 任务7：假设Apache服务器IP地址为192.168.10.1。现需要创建基于8088和8089两个不同端口号
的虚拟主机，要求不同的虚拟主机对应的主目录不同，默认文档的内容也不同，如何配置？

 任务8：创建一个PHP的动态页面，显示PHP搭建环境。
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