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01 FTP IP地址限制

（1）准备虚拟PC
准备一台虚拟PC，我这里的名称叫win10 FTP，网络适配器 修改为 自定义-
Vmnet1-仅主机模式，开机后，IP修改为 192.168.1.138



01 FTP IP地址限制

（2）准备服务器

现在，我们打开上次课准备的FTP服务器，还记得吗，他的IP地址是192.168.1.220，
为了方便测试，我们直接关闭他的防火墙



01 FTP IP地址限制

用虚拟PC Ping 一下服务器，是不是已经通了



01 FTP IP地址限制

然后我们在虚拟PC上，打开资源管理器，输入ftp://192.168.1.220， 回车，现在已 

经成功打开了，大家可以试试复制文件，看看能否成功



01 FTP IP地址限制

那如果要禁止这台PC访问我们的FTP服务器，该怎么办呢？
最简单的就是，限制IP地址。打开 服务器 上 Windows管理工具 中的 IIS管理器

（3）限制访问



01 FTP IP地址限制

展开左边的树形菜单，找到 我们上节课 新建的 FTP测试服务器 站点，
选中他，我们看到，中间出现了各种配置项，其中第一个是 FTP IP地址和域限制



01 FTP IP地址限制

我们打开他，现在是空白的，什么都没有，
在右侧的 操作 栏，有 添加允许条目以及添加拒绝条目



01 FTP IP地址限制

在空白的地方点鼠标右键，弹出的菜单里面 也有 这样的选项



01 FTP IP地址限制

点 添加拒绝条目，这 

里有两种指定方式，一 

种是特定地址，一种是  

IP地址范围，大家可以 

根据需要设置



01 FTP IP地址限制

我们 在特定地址里面 

填上192.168.1.138，

然后点 确定



01 FTP IP地址限制

一条规则就添加好了



01 FTP IP地址限制

回到虚拟PC，ping服务器 

还是可以成功

（4）测试效果



01 FTP IP地址限制

但是已经不能用ftp访问 

服务器了，这里弹出了 

一个登录身份验证，不 

管我们选择匿名或者输 

入用户名和密码，都无 

法登陆成功



01 FTP IP地址限制

回到服务器，对IP限制 

条目点鼠标右键，然后 

选择 删除



01 FTP IP地址限制

回到客户端，发现又可以成功访问到FTP服务器了



FTP身份验证02



02 FTP身份验证

刚才的方式虽然可以起到一定的限制作用，但是，用户只要在 允许的IP范围 就可 以访问，

不需要提供其他的验证信息，如果只是查看读取文件，安全性还能勉强 接受。

如果有写入，也就是上传的权限，那么，这是相当危险的，接下来，我们就来看

看 身份验证 功能，选中 FTP测试服务器，身份验证 功能在第8项。



02 FTP身份验证

打开他，发现只有 基本身份验证 和 匿名身份验证 两条，并且都是 启用 状态的。



02 FTP身份验证

我们现在 禁用 匿名身份验证，
选中 他（匿名身份验证），然后点 右边 操作栏的 禁用 ，就可以了



02 FTP身份验证

这时候，我们就必须输入 用户名和密码 才能访问 FTP了



02 FTP身份验证

和之前被限制IP不一样，这里我们只要 输入 正确的用户名和密码 就可以访问，

例如 我们直接输入 服务器的管理员账户 Administrator 以及对应的密码



02 FTP身份验证

这样就可以正常打开了



02 FTP身份验证

实际工作中，我们一般不会 

直接使用管理员账号，而是 

在 计算机管理-本地用户和 

组 里面，添加一些专门用 

于 Ftp 访问的账号， 例如  

FtpUser01 ， 02 ， 03 ， 这 

样更方便我们进行权限的管 

理 。 密 码 我 设 置 的 是 

Pwd123456 ， 其中P 是大  

写的。



02 FTP身份验证

需要特别注意的是：在这里建立 

好用户账号之后，还要对 需要访 

问的目录，例如 C:\FTP ，做对 

应的访问权限设置，

如果大家对安全性要求不是很高， 

可以设置为 完全控制权限。



FTP授权规则03



03 FTP授权规则

接下来，我们希望实现这样的功能：匿名用户可以查看和读取服务器上的文 
件，而使用用户名和密码登录的用户可以读取也可以上传文件。

（1）打开授权规则界面

我们在IIS管理器里面， 选中 FTP测试服务器，  找到 FTP授权规则



03 FTP授权规则

打开他，现在里面只有一条规则，就是我们 在新建站点时 设置的 所有用户 
都有读和写 的权限。



03 FTP授权规则

我们先把他删除掉，用右键菜单 和 右边的操作栏 都可以



03 FTP授权规则

然后，我们在空白地方，点鼠标右键，添加新的 允许规则

（2）添加规则



03 FTP授权规则

选中  所有匿名  用

户 ，  在 权 限  的位

置 只勾选 读取



03 FTP授权规则

然后点确定，现在匿名用户已经可以访问FTP服务器了，但 

是只有读取的权限



03 FTP授权规则

接下来，我们再新建一条 允 许

规则：选择 指定用户，填 上

我们新建的 FtpUser01、 02、

03，注意中间的间隔， 正确的

做法是用英文模式下 的逗号，

如果你对账户管理 已经比较

熟悉，还可以建立 一个用户

组，把这些账号加 入到账号组

里面。

在权限的位置，勾选 读取 和

写入



03 FTP授权规则

点 确定”，现在两条规则都建立好了



03 FTP授权规则

注意，之前在FTP身份验证中，我们把 匿名 设置为 禁用了，现在，我

们需要 匿名身份验证 和 基本身份验证 都处于开启状态。 回到FTP身

份验证中

（3）开启身份验证



03 FTP授权规则

启用 匿名身份验证



03 FTP授权规则

好了，我们打开虚拟PC，在 资源管理器 的地址栏 输入 ftp://192.168.1.220

直接打开了

（4）测试效果



03 FTP授权规则

我们新建一个文件 夹

试试，这时候弹 出了 

拒绝访问 的 错误提示

窗口，证  明 匿 名 可

以访问  FTP，但是没

有写 入权限



03 FTP授权规则

接下来，我们在文 

件夹内空白的地方 

点 鼠标右键 ，选 

择 登录



03 FTP授权规则

输入我们的登录名  

FtpUser01 和 密 

码 Pwd123456



03 FTP授权规则

打开之后我们新建 

一个文件夹，删除  

WingFtpServer 文 

件，然后把桌面上 

的 WingFtpServer  

文件复制到FTP。 都

成功了，也就是

说：我们登录之后， 

已经具有了读和写 

的权限。
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04 FTP请求筛选

现在，我们考虑两个场景，
第一，在服务器上的FTP目录下放了几个小视频文件，但是并不希望大家能够访问到， 
第二，可执行文件可能是有安全危险的，不能上用户上传这样的文件到服务器。
该怎么办呢？
这里，我们可以使用 FTP请求筛选



04 FTP请求筛选

选中 FTP测试服务器，找到 FTP请求筛选功能，打开他

会看到，这里有好几种设置方式，包括文件扩展名、隐藏段、拒绝的URL 
序列、还有命令



04 FTP请求筛选

我们在这里只使用第一种就可以了，刚刚的小视频文件后缀为.mp4，而可
执行文件后缀是.exe。
在开始之前，我们切换到虚拟PC，刷新一下，发现有3个MP4文件和一个
exe文件。



04 FTP请求筛选

现在，我们切换回服务器，空白的地方点鼠标右键，选 拒绝文件扩展名



04 FTP请求筛选

然后输入，.MP4



04 FTP请求筛选

点 确定，就添加好了



04 FTP请求筛选

回到虚拟PC，刷新一下，看不到MP4文件了，而其他的还在，包括一个exe文件



04 FTP请求筛选

切换回服务器，同样的方法我们把扩展名为exe的也加入进去



04 FTP请求筛选

现在，再打开虚拟PC，刷新一下



04 FTP请求筛选

是不是exe后缀的也看不到了



学习总结05



05 学习总结

IP地址和域限制，有两种指定方式， 

一种是特定地址，一种是IP地址范围

身份验证要配合 计算机管理-本地用 

户和组 使用

授权规则可以为不同的用户设置不 

同权限

请求筛选可以进行文件扩展名、隐

藏段、拒绝的URL序列、命令等设置



学习检验06



THANKS


